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O presente documento descreve 0s procedimentos e requisitos necessarios a entrega do
pedido de certificado de isencdo da declaracdo de exportacdo (IVAEXP) a Autoridade
Tributaria e Aduaneira, adiante designada por AT.

1 Introducao

Este documento destina-se a apoiar as empresas ou individuos que desenvolvam e/ou
comercializem software para os transmitentes, e intervenientes em seu nome, com NIF
portugués (seus clientes utilizadores do software produzido), doravante designados por
produtores de software.

Os produtores de software s@o responsaveis por desenvolver programas que cumpram com
0s requisitos legais da entrega das declaracdes e, para este efeito, devem guiar-se pelas
especificagdes produzidas pela AT para este efeito de comunicagéo.

O Transmitente, ou Interveniente em seu nome, é responsavel pelo envio e contetdo da
mensagem, uma vez que utiliza as suas credenciais no Portal das Finangas (Utilizador e
Senha). Estas credenciais s6 podem ser conhecidas pelo Transmitente ou Interveniente
devendo o software produzido estar preparado para solicitar estas credencias, sempre que
necessario a comunicacgdo dos dados.

Cada software é identificado perante a AT através de um Certificado SSL emitido pelo
produtor de software e assinado digitalmente pela AT através de processo de adesao
disponivel no site e-fatura.

A AT s0 aceita estabelecimento de comunicagédo de dados se for enviado no processo de
comunicacgdo, o Certificado SSL emitido para este efeito. Este certificado apenas garante o
estabelecimento da comunicag&o sendo responsabilidade do produtor de software transmitir
corretamente os dados dos sujeitos passivos, seus clientes.
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2 Enguadramento

Com a entrada em vigor do n.° 8 do artigo 29.° do Cdadigo do IVA, as transmissdes de bens
isentas de IVA ao abrigo da alinea a) do n.° 1 do artigo 14.° do mesmo Cdédigo, expedidos
ou transportados para pais terceiro ou territério terceiro, pelo transmitente ou por um
interveniente por sua conta, devem ser comprovadas com a declaracdo aduaneira de
sujeicdo dos bens ao regime aduaneiro da exportacdo, com a certificacéo da saida.

Nos termos do n.° 9 do mesmo artigo, a falta desse documento comprovativo determina a
obrigagéo para o transmitente dos bens de liquidar o imposto correspondente.

A medida de simplificacdo do procedimento de exportacdo de remessas de bens de valor
nao superior a 1000 euros e que ndo sejam passiveis de direitos de exportacdo, visa dar
resposta a esta necessidade. Esta medida assenta na comunicacdo dos elementos das
faturas de suporte a exportagdo visando a obtencdo de um numero de registo e a
subsequente emissdo automatica do formulario de exportacdo IVA que serve de
comprovativo & aplicagcdo da isen¢édo nos termos do n.° 8 do artigo 29.° do Codigo do IVA,
ndo sendo aplicavel aos meios de transporte e, transitoriamente, aos bens sujeitos a
impostos especiais de consumo.

O transmitente ou o interveniente por sua conta devem, no Portal das Finangas, submeter o
formulario devidamente preenchido com os elementos da(s) fatura(s) que titula(m) a(s)
operacgao(0es) de exportagao:

e Por transmissdo eletrénica integrada em programa informatico, utilizando o
Webservice disponibilizado pela AT,;

¢ No Portal das Finangas, através do preenchimento do formulario em funcionalidade
disponibilizada para o efeito.

2.1 Comunicacéao por Webservice

Para efetuar a comunicagdo por Webservice, os programas informaticos tém que estar
adaptados de forma a:

1. Respeitar o modelo de dados tal como definido em formato WSDL, publicado no site
do Portal das finangas:

https://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/IVAEXP/Documents/IVAEX
PWS .wsdl <a disponibilizar brevemente>

2. Utilizar os protocolos de comunicacdo definidos para a transmissdo de dados
utilizando este servico, designadamente o protocolo SOAP.

3. Implementar os mecanismos de seguranca na transmissdo de dados que visam
garantir a confidencialidade dos dados tal como disposto no Artigo 6.° do Decreto-
Lei n.° 198/2012 de 24 de agosto, designadamente:
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a) Comunicacdo de dados através de canal HTTPS, com utlizacdo de
certificado SSL que identifica o produtor de software e que foi previamente
assinado pela AT;

b) Encriptacdo da senha do utilizador do sujeito passivo no portal das financas
recorrendo a chave publica (RS) do sistema de autenticacdo utilizado pelo
Portal das Finangas na identificacdo dos seus utilizadores;

¢) Demais mecanismos, definidos em detalhe neste documento para garantir a
seguranca da transmisséo dos dados para a AT.
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3 Adaptacéao do software

Nesta seccdo a AT apresenta as suas recomendacdes aos produtores de software de forma
a mudarem o0s seus programas informaticos para incluirem a entrega do pedido de
certificado de isencdo da declaracdo de exportacdo (IVAEXP).

3.1 Comunicacao por Webservice

A entrega do pedido de certificado de isencdo da declaracdo de exportacao (IVAEXP) por
Webservice pressupde 0s seguintes passos:

1. Se ainda ndo tiver efetuado a ades@o ao servigo, devera realizar o processo de
adesao a comunicacado por webservice:

a) E necessario utilizar o certificado SSL e submete-lo para ser assinado pela
AT, através do processo de adesdo analogo ao envio de dados de
documentos de transporte e e-fatura por parte dos produtores de software;

2. O sujeito passivo estrutura a informagéo a ser comunicada no programa informatico
préprio;

3. O programa informéatico solicita as credenciais do sujeito passivo tal como definidas
no portal das finangas e na gestédo de subutilizadores:

a) Cada sujeito passivo deve criar um subutilizador para o envio de dados
relativos as declarac6es mensais globais na opcao disponivel no Portal das
Financas na secgado “Servigos tributarios/Outros servigos/Gestao de
utilizadores”;

b) A este subutilizador deve ser atribuida a operagdo “WEX — Entrega de
pedidos de certificado de isencdo da entrega da declaracdo de exportacéo
(WebService)”

4. Com base nos dados a preencher no pedido de certificado, criados no passo n.° 2 e
nas credenciais solicitada no passo n.° 3 deve construir o pedido SOAP tal como
definido:

a) No WSDL e XSD disponiveis na sec¢do Apoio ao Contribuinte em IVAEXP —
Certificado de isencdo da entrega da declaracéo de exportagéo.

b) Estes pedidos SOAP (Webservice) sdo composto pelas seguinte seccoes
descritas na secc¢éo 4 deste documento e que se resumem a:

= SOAP:Header - onde se incluem os campos de autenticagcdo do
utilizador que vai ser responsavel pela invocagdo do Webservice (a
senha que vai nesta sec¢do tem que ser cifrada recorrendo a chave
publica do sistema de autenticacéo do portal das financas);

= SOAP:Body - contém os dados do pedido de certificado de insencao;
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5. Estabelecer uma ligacdo segura em HTTPS com o portal das financas e utilizando o
seguinte endereco de envio do pedido de certificado:

https://servicos.portaldasfinancas.gov.pt........ <a definir brevemente>

6. Processar corretamente o codigo de resposta devolvido pelo Webservice, que pode
ser de trés tipos:

a) Mensagens de autenticagdo invalida;
b) Mensagens de processamento invalido dos dados do pedido de certificado;
¢) Registo com sucesso dos dados do pedido de certificado de isencao.
Para adaptar os programas informaticos é recomendada execucdo das seguintes fases
implementacao:
o Desenvolvimento
e Testes
o Distribuicdo

e Producéo

3.1.1 Fase de Desenvolvimento

Para poder iniciar o desenvolvimento cada produtor de software deve obter junto da AT os
elementos necessarios para o efeito, designadamente:

1. Criar subutilizador do préprio produtor de software fazendo-o no Portal das
Financas:

Portal das Financas > Autenticacéo de Contribuintes > Gestdo de utilizadores

Ao criar o subutilizador no Portal das Financas (1° passo) deve atribuir a autorizacdo
IVAEXP. Para criar este utilizador é necessario indicar um Nome, uma senha (e respetiva
confirmacado) e um endereco de email para utilizagdo em contactos por parte da AT. No final
obtém a identificacdo do subutilizador (e.g., 555555555/55) e a respetiva senha deve ser
comunicada a equipa de desenvolvimento.

2. Obter a chave publica do Sistema de Autenticagcdo do Portal das Financas para cifrar
a senha do utilizador e certificado SSL assinado para comunicagdo com o endereco
de testes:

E necessario enviar um email & AT a solicitar o envio dos mesmos. A mensagem a enviar
por email devem respeitar o seguinte template:

TO: asi-cd@at.gov.pt

Subject: Obtencédo do certificado SSL para testes e chave publica do
sistema de Autenticacéo - NIF <NIF>
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Exmos. Senhores,

O Produtor de Software <NOME> (NIF <NIF>) vem por este meio solicitar o
envio dos seguintes elementos para desenvolvimento e testes de
comunicacao por webservice com a AT:

e Chave publica do Sistema de Autenticagéo do PF;

o Certificado SSL para comunicagdo com o endereco de testes de
Webservices.

Aguardamos a vossa resposta.

Construir o pedido SOAP de acordo com o0 WSDL/XSD do webservice.

Para a correta construgdo do pedido SOAP (invocacdo do Webservice) deve utilizar a
informagé@o complementar disponivel neste documento na secgéo 4, onde se detalha a
informag&o que deve constar dos campos do pedido SOAP bem como a sua forma de
construcao.

3.1.2 Fase de Testes

A AT disponibiliza um endereco de testes para verificagdo da comunicacdo de dados a AT
de forma a apoiar cada produtor de software na correta disponibilizacdo dos seus
programas aos sujeitos passivos, seus clientes.

Para este efeito, cada produtor de software deve seguir 0 seguinte procedimento:

1.

Solicitar as credenciais de subutilizador e senha criada para os testes de
comunicacao das declaracdes mensais globais (e.g., 555555555/55 + SENHA);

Cifrar a senha e compor o SOAP:Header de acordo com o definido na secc¢éo 4.1,

Com base no pedido de certificado de isengcdo da entrega da declaracdo de
exportacdo, construir o SOAP:Body de acordo com o definido na seccéo 0;

Estabelecer uma ligacdo HTTPS com o seguinte endereco disponibilizado apenas
para testes.

https://servicos.portaldasfinancas.gov.pt:706/ivaexp/Certificadolsencaoc\WebService/

Submeter o pedido SOAP construido no ponto 3;
Processar a resposta que o servico Ihe devolve de acordo com o0s seguintes tipos:
a) Caodigo de sucesso;

b) Erros de autenticagéo referentes aos campos do SOAP:Header;
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¢) Erros nos dados da declaracdo DMGIVA referentes aos campos preenchidos
no SOAP:Body.

Para efeitos de despiste, é disponibilizada uma pégina de testes de conectividade e
exemplos de pedido e resposta SOAP para comparacdo com o programa do produtor de
software. Mais informacédo na seccédo 4.1.1 deste documento.

3.1.3 Fase de Distribuicao

Depois de confirmarem a correta adaptacdo do programa informatico e antes de distribuir os
VOSSOS programas aos VO0ssos clientes (sujeitos passivos) € necessario proceder da
seguinte forma:

1. Efetuar a adesdo ao envio de dados através do formulario disponivel em:

Site e-fatura -> pagina Produtores de Software -> opcao Aderir ao Servico

a) E necessario aceitar os termos e condi¢cbes do servico, disponiveis para
consulta no formulario;

b) Para completar o pedido de adeséo é necessario gerar um certificado SSL de
acordo com as instrugdes disponiveis na sec¢ao 5;

c) A AT responde a este pedido por mensagem de email contendo o certificado
SSL assinado digitalmente pela AT;

2. Alterar o endereco de comunicacao para o endereco de comunicacao de dados a AT
em ambiente de producéo:

https://servicos.portaldasfinancas.gov.pt........ <a definir brevemente>

3. Substituir o certificado SSL utilizado em testes (ponto 4 da Fase de Testes) pelo
certificado SSL de producdo emitido no ponto 1 alinea c) desta fase.

Depois de concluida este procedimento o(s) vosso(s) programas informaticos estdo prontos

para serem distribuidos aos vossos clientes (transmitentes).

3.1.4 Fase de producéo

Depois de instalado o programa informatico nos computadores dos vossos clientes (sujeitos
passivos) esté tudo pronto para comecar a entrega dos pedidos de certificado de isen¢éo da
entrega da declaragéo de exportacéo por Webservice.

Cada sujeito passivo deve criar um subutilizador para a comunicagéo de dados.

Depois de criado este subutilizador, o sujeito passivo, responsavel pelas credenciais
emitidas (utilizador e senha), deve configurar no programa informatico com estas
credenciais, através de opgao propria.

Por regra, o envio procede da seguinte forma:
1. Sujeito passivo estrutura a informacao a ser comunicada no programa informatico;

2. S&o obtidas as credenciais do sujeito passivo configuradas no programa informatico;
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3. E construido o pedido SOAP e invocado o Webservice em producdo com os dados
do ponto 1 e ponto 2;

4. Programa processa a resposta do servico e informa o utilizador do sucesso ou
solicita agédo do utilizador para o caso de erro no envio.
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4 Estrutura do envio de dados a AT (SOAP)

Nesta seccdo descreve-se informacdo complementar ao definido no WSDL/XSD do servico
de entrega dos pedidos de certificado de isencdo da entrega da declaracédo de exportacao.

Nota importante: na comunicacdo por webservice todas as strings enviadas devem estar
codificadas em UTF-8.

4.1 SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de
autenticacdo e a impossibilidade de reutilizacdo dos mesmos em ataques Man-in-the-middle
(MITM). Por este motivo, s6 serdo aceites invocacfes que respeitem 0s seguintes
procedimentos de encriptagao.

O SOAP:Header é construido de acordo com o standard WS-Security, definido pela OASIS
e recorrendo a definicdo do Username Token Profile 1.1, também definido pela mesma
organizacao.

Na seguinte tabela, detalha-se a forma de constru¢éo de cada campo e de acordo com as
necessidades de segurancga especificas do sistema de autenticagdo do portal das finangas.

Parametro Descrigao Obrig.? Tipo
Dados?
H.1 - Utilizador (Username) | |dentificacdo do utilizador que vai submeter os dados, S String

composto da seguinte forma e de acordo com a
autenticacdo do portal das financgas:

<NIF>/<Userld>
Exemplos possiveis:
1. 555555555/1 (subutilizador n.° 1)
2. 555555555/0002 (subutilizador n.° 2)
3. 555555555/1234 (subutilizador n.° 1234)
H.2 - Nonce Chave simétrica gerada a cada pedido e para cifrar o S String
contetdo dos campos H.3 - Password e H.4 - Created. (base64)

Cada invocacédo do Webservice devera conter esta chave
gerada aleatoriamente e a qual ndo pode ser repetida.

Para garantir a confidencialidade, a chave simétrica tem
de ser cifrada com a chave publica do Sistema de
Autenticacdo de acordo com o algoritmo RSA e
codificada em Base 64.

A chave publica do sistema de autenticacdo do portal das
financas deve ser obtida por solicitacdo propria e através

do enderec¢o de email asi-cd@at.gov.pt.

1 Obrigatério: S — Sim; N — N3o.
2 A validar na especificacdo WSDL (Web Service Definition Language) do servico
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autoridade

H.3 - Password

H.4 - Data de sistema
(Created)
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O campo é construido de acordo com o seguinte
procedimento

Nonce:= Base64(Cgsp pun, (K,))

Ks := array de bytes com a chave simétrica de 128
bits, produzida de acordo com a norma AES.

Crsakpubsa = Funcdo de cifra da chave simétrica
com o algoritmo RSA utilizando a chave publica do
sistema de autenticacdo (Kpubsa).

Base64 := Codificagdo em Base 64 do resultado.

O campo Password devera conter a senha do utilizador /
subutilizador, a mesma que é utilizada para entrar no
Portal das Financgas.

Esta Password tem de ser cifrada através da chave
simétrica do pedido (ver campo Nonce) e codificado em
Baseb64.

Password := Base64(C ;= =* P57 (SenhaPF))

SenhaPF := Senha do utilizador definido no campo
H.1 - Username;

AES ECB,PKCS 5Paddin « .
Cy 9 = Fungio de cifra
S

utiizando o algoritmo AES, Modelo ECB,
PKCS5Padding e a chave simétrica do pedido
(Ks).

Base64 := Codificagdo em Base 64 do resultado.
O campo Created devera conter a data e hora de sistema
da aplicagdo que esta a invocar o webservice.

Esta data é usada para validagdo temporal do pedido,
pelo que é crucial que o sistema da aplicagdo cliente
tenha o seu relogio certo.

Sugere-se a sincronizagdo com o Observatorio
Astrondmico de Lisboa:

http://www.oal.ul.pt/index.php?link=acerto

A zona temporal deste campo devera estar definida para
UTC e formatado de acordo com a norma ISO 8601 tal
como é definido pelo W3C:

http://www.w3.0rg/QA/Tips/iso-date

http://www.w3.0rg/TR/NOTE-datetime

e.g.: 2025-01-01T19:20:30.45Z

Este campo é cifrado com a chave de pedido (Ks) e
codificada em Base 64.
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Created = Base64(C ¢= = PP (Timestamp))

Timestamp := data hora do sistema (UTC);

CIQES,ECB,PKCSSPadding = Fungio de cifra
utiizando o algoritmo AES, Modelo ECB,
PKCS5Padding e a chave simétrica do pedido
(Ks).

Base64 := Codificagdo em Base 64 do resultado.

10brigatério: S — Sim; N — N3o.
2A validar na especificagdo WSDL (Web Service Definition Language) do servigo.

4.1.1 Exemplo SOAP:Header

Como resultado da aplicagdo das regras de construgdo anteriores sera produzido um
header de pedido SOAP tal como o seguinte:

<S:Header>
<wss:Security xmlns:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsernameToken>
<wss:Username>599999993/37</wss:Username>
<wss:Password>ikCyRV+SWEvZz5c6Q0bhrBQ==</wss:Password>
<wss:Nonce>
fkAHne7cqurxpImCEBC8EEC2vskyUyNofWiOptIijYg4gY¥Cxir++unzfPVPpusloEtmLkcZjf+E6
T9/76tsCqdupUkxOhWtkRHSIrNwmfEW1ZGFQgYTF211iyKBRzMdsJMhhHrofYYV/YhSPAT4d1gGOt
k927363Fuw061mP2TNgHCcR/mQROyW/AEOC6RPUmgqO80Afc9/b4KFBSfbopY9HRzbD8bKiTo20n0Pt
amzZevCSVHht4yt/Xwgd+KV70WEFzyesGVMOgFRTWZyXyXBVaBrkJS8b6PojxADLcpWRnw5+YeOs3c
PU201H/YgAamlQuEHioCT2YTdRt+9p6ARNE] Fg==
</wss:Nonce>
<wss:Created>>YEWoIogIY5DOD11SeXz+01i4b/AJgl/RgNcOHOYpSxGk</wss:Created>
</wss:UsernameToken>
</wss:Security>
</S:Header>

4.2 SOAP:Body

Nesta seccao sdo definidos os campos para o registo do pedido de certificado da isencao
de declaracéo de exportacéo (IVAEXP).

4.2.1 Pedido SOAP

4.2.1.1 Entrega do pedido de Certificado IVAEXP - Operagao
pedidoCertificadol VAEXP

Esta operacdo possibilita o envio, por um sujeito passivo, de todos os elementos de um
pedido de certificado, de modo a que este seja validado localmente e registado na AT,
sendo devolvido um identificador univoco (NRM - NUumero de registo do movimento) para a
declaracdo submetida.
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De seguida sdo apresentados os campos para a operacdo de entrega de um pedido de

certificado, e que compdem o elemento pedidoCertificadolVAEXPRequest.

Parametro Descrigao Obrig.®
1.1 — Pedido de Pedido de Certificado S
Certificado

e Pedido de Certificado a ser entregue no formato

(pedidoCertificado) )
publicado (xml)

1.2 — Indicador de Indicador do tipo de sujeito a pedir o certificado: S
interveniente

(isInterveniente) e True: entrega por interveniente

e False: entrega por transmitente

1.3 -Tipo de Indicador do tipo de submissdo, podendo ter os seguintes | S
submisséo valores:

(tipoSubmissao)
e E-entrega

e R -retificagdo

1.4 — Identificador Identificacdo Unica do pedido de Certificado (NRM - Nimero | N
do pedido de de registo do movimento).
certificado (nrm)

4.2.1.2 Obtencao do certificado — Operagao obterCertificadolVAEXP

Tipo Dados*

base64Binary

boolean

string

string

Esta operacdo possibilita a obtencao do certificado, quando emitido, através do seu
identificador NRM - NUmero de registo do movimento e versao, se esta néo for preenchida é

retornada a Ultima (vigente).
Caso néo tenha sido emitido, é devolvida a respetiva prova de entrega.

De seguida sdo apresentados 0s campos que compdem O
obterCertificadolVAEXPRequest.

Parametro Descricado Obrig.5
1.1 - Identificador Identificacdo Unica do pedido de Certificado (NRM - Numero | S
do pedido de de registo do movimento)

Certificado (nrm)

3 Obrigatério: S —Sim; N — N3o.
4 A validar na especificacdo WSDL (Web Service Definition Language) do servico.
5 Obrigatério: S —Sim; N — N3o.
6 A validar na especificacdo WSDL (Web Service Definition Language) do servico.
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1.2 — Versao (nrm) Identificacdo da versdo do certificado que se pretende | N long
consultar
1.3 - Indicador de Indicador do tipo de sujeito a pedir o certificado: S String

interveniente

(isInterveniente) e True: entrega por interveniente

e False: entrega por transmitente

4.2.1.3 Anulagao do Pedido de certificado - Operagao
anulaCertificadolVAEXP

Esta operacdo possibilita a anulagdo do pedido de certificado vigente, através do seu
identificador NRM - Nimero de registo do movimento.

De seguida sédo apresentados 0s campos que compdem o0 elemento
anulaCertificadolVAEXPRequest.

Parametro Descricédo Obrig.” Tipo Dados®
1.1 - Identificador Identificacdo Unica do pedido de Certificado (NRM - Nimero | S long
do pedido de de registo do movimento)

Certificado (nrm)

1.2 - Indicador de Indicador do tipo de sujeito a pedir o certificado: S String
interveniente

(isInterveniente) e True: entrega por interveniente

e False: entrega por transmitente

4.2.2 Resposta ao pedido SOAP

O corpo da resposta ao pedido é distinto conforme a operacdo que foi solicitada. As
seccOes seguintes apresentam os diferentes SOAP:Body.

4.2.2.1 Operagao pedidoCertificadolVAEXP - dados do elemento
pedidoCertificadolVAEXPResponse
Nesta seccdo sdo apresentados o0s campos que compdem o elemento

pedidoCertificadolVAEXPResponse. Este campo define a resposta ao pedido a operagéo de
Entrega do pedido de Certificado IVAEXP.

Parametro Descrigao Obrig.® Tipo
Dados?'?

7 Obrigatério: S — Sim; N — N3o.

8 A validar na especificacdo WSDL (Web Service Definition Language) do servico.
9 Obrigatério: S — Sim; N — N3o.

10 A validar na especificagdo WSDL (Web Service Definition Language) do servico
Av. Eng.° Duarte Pacheco, 28 - 18.°, Lisboa
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Cédigo do resultado da invocagdo desta interface. Se a
resposta for zero, a operacdo foi bem-sucedida. Se for um
namero diferente de zero, significa que a operacéo néo foi
bem-sucedida.

Cédigo de sucesso:

0 — Submissdo com sucesso;

Cadigos de resposta (autenticagéo):

1 - Utilizador ndo preenchido;

2 - Tamanho do utilizador incorreto;

3 - NIF invalido;

4 - Utilizador com formato invalido;

5 - Sub-utilizador com formato invalido;
6 - Senha néo preenchida;

7 - Codificagcao Base64 invalida;

8 - Cifra da chave publica invalida;

9 - Formato do campo Created invalido;
10 - Validade da credencial expirada;
11 - Chave simétrica invélida;

12 - Chave simétrica repetida;

13 - Estrutura da senha invélida;

14 - Digest da senha ndo preenchido;
15 — O digest nado corresponde ao esperado;

16 - Chave de sessdo invélida. N&o foi possivel decifrar o
campo Created;

17 - Chave de sessao invdlida. N&o foi possivel decifrar o
campo Password;

19 - Data de criagé@o do pedido ndo preenchida;
20 - Chave do pedido ndo preenchida;

21 - Pedido SOAP invalido;

22 - Header inexistente ou vazio;

23 - O NIF néo esta preenchido no Header;

24 - N&o foi possivel verificar se o utilizador tem
permissfes para aceder a esta operacgao;

25 - Erro na validagdo da senha (Senha errada, acesso
suspenso, etc.);

Cédigo de resposta (servigo):

-1 - Nem todos os utilizadores estao identificados.
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-2 - Existem utilizadores autenticados que ndo pertencem
aos dados do servico.

-3 - O utilizador autenticado no Security Header néo
corresponde ao transmitente constante dos dados do
pedido de certificado.

-4 - Existem dois Security Headers sem o atributo Actor
definido.

-5 - O Actor definido esta repetido.
-6 - O Actor indicado néo é conhecido.
-7 - O schema do pedido de certificado entregue €é invalido

-8 - Nao foi possivel verificar se o utilizador tem
permiss@es para aceder a esta operagéo.

-9 - O formato do ficheiro é invélido, tem que ser zip ou
xml.

-10 - O nif indicado é invalido.

-15 - O utilizador indicado ndo tem permissdes para
aceder a operacao pretendida.

-97 - Tipo de submisséo invalido.
-98 - NRM preenchido.
-99 - Erro interno.

-100 — O pedido de certificado entregue tem erros de
validagdo

1.2 - Mensagem de Mensagem do resultado da invocacao desta interface.

resposta
(mensagem)

1.3 — Dados de submisséao

(dadosSubmissao)

1.3.1 - Identificador | Identificac@o Unica do pedido de Certificado (NRM - NUmero
do pedido de de registo do movimento)

Certificado (nrm)

1.3.2 - Versao do Numero de identificagdo da versdo do certificado apos
certificado (versao) solicitacao.
1.3.3 - Datade Data de efetivagdo da submissao do pedido de certificado.

submissao (data)

1.4 — Erros que ocorreram

na entrega (erros)

1.4.1 — Erro (erro) — campo repetitivo
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1.4.1.1 — Quadro
(quadro)

1.4.1.2 — Tabela
(tabela)

1.4.1.3-Linha

(linha)

1.4.1.4 — Campo

(campo)

1.4.1.5 - Cédigo
(codigo)

1.4.1.6 — Mensagem
(mensagem)

4.2.2.2 Operagao

autoridade
tributaria e aduaneira
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Identificacdo do quadro em que ocorre cada um dos erros.

Identificac@o da tabela em que ocorre cada um dos erros.

Identificac@o da linha da tabela em que ocorre cada um dos
erros.

Identificacdo do campo em que ocorre cada um dos erros.

Cddigo de cada um dos erros identificados.

Mensagem de cada um dos erros identificados.

obterCertificadolVAEXP - dados

obterCertificadolVAEXPResponse

Parametro

1.1 - Cédigo de
resposta (codigo)

Descrigao

Cédigo do resultado da invocagdo desta interface. Se a
resposta for zero, a operacdo foi bem-sucedida. Se for um
namero diferente de zero, significa que a operacdo nao foi
bem-sucedida.

Cédigo de sucesso:

0 - Estado do certificado fornecido com sucesso.
Cdédigos de resposta (autenticagéo):

1 - Utilizador ndo preenchido;

2 - Tamanho do utilizador incorreto;

3 - NIF invalido;

4 - Utilizador com formato invalido;

5 - Sub-utilizador com formato invalido;

6 - Senha néo preenchida;

7 - Codificagao Base64 invalida;

11 Obrigatério: S — Sim; N — N3o.
12 A validar na especificacdo WSDL (Web Service Definition Language) do servico
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8 - Cifra da chave publica invalida;

9 - Formato do campo Created invalido;

10 - Validade da credencial expirada;

11 - Chave simétrica invalida;

12 - Chave simétrica repetida;

13 - Estrutura da senha invalida;

14 - Digest da senha néo preenchido;

15 — O digest nao corresponde ao esperado;

16 - Chave de sesséo invalida. Nao foi possivel decifrar o
campo Created;

17 - Chave de sessao invalida. Nao foi possivel decifrar o
campo Password;

19 - Data de criacéo do pedido ndo preenchida;
20 - Chave do pedido ndo preenchida;

21 - Pedido SOAP invalido;

22 - Header inexistente ou vazio;

23 - O NIF néo esta preenchido no Header;

24 - N&o foi possivel verificar se o utilizador tem
permiss@es para aceder a esta operagao;

25 - Erro na validagdo da senha (Senha errada, acesso
suspenso, etc.).

Cédigo de resposta (servico):
-1 - Nem todos os utilizadores estao identificados.

-2 - Existem utilizadores autenticados que ndo pertencem
aos dados do servigo.

-3 - O utilizador autenticado no Security Header nédo
corresponde ao transmitente constante dos dados do
pedido de certificado.

-4 - Existem dois Security Headers sem o atributo Actor
definido.

-5 - O Actor definido esta repetido.
-6 - O Actor indicado ndo é conhecido.

-7 - O schema da consulta de certificado entregue é
invalido

-8 - Nao foi possivel verificar se o utilizador tem
permiss@es para aceder a esta operagéo.

-9 - O formato do ficheiro é invélido, tem que ser zip ou
xml.

-10 - O nif indicado é invalido.
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-11 - O NRM ¢é obrigatério.
-12 — Nao existe certificado com o NRM indicado.

-13 — O certificado para o par NRM nif do sujeito passivo
indicado nao existe.

-14 — O certificado encontra-se anulado.

-15 - O utilizador indicado ndo tem permissdes para
aceder a operagao pretendida.

-99 - Erro interno.

1.2 - Mensagem de Mensagem do resultado da invocacao desta interface.
resposta
(mensagem)

1.3 — Dados do documento (infoDocumento)

1.3.1-Tipo do Indica se é o certificado ou a prova de entrega:
documento B
(tipoDoc) e 1 - certificado

e 2 -—provade entrega

1.3.2 - Estado do Estado do pedido do certificado
Pedido
(estadoPedido)

1.3.4 - Datade Data de estado do certificado.
estado
(dataEstado)

1.3.2 - Documento Certificado ou prova de entrega em PDF do pedido entregue.
(documento)

4.2.2.3 Operagdo anulaCertificadolVAEXP - dados
anulaCertificadolVAEXPResponse

Parametro Descricao
1.1 - Cédigo de Cédigo do resultado da invocagdo desta interface. Se a
resposta (codigo) resposta for zero, a operacdo foi bem-sucedida. Se for um

nuamero diferente de zero, significa que a operagdo nao foi
bem-sucedida.

Cdédigo de sucesso:

13 Obrigatério: S — Sim; N — N3o.
14 A validar na especificacdo WSDL (Web Service Definition Language) do servico
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0 - Estado do certificado fornecido com sucesso.

Cadigos de resposta (autenticagéo):

1 - Utilizador ndo preenchido;

2 - Tamanho do utilizador incorreto;

3 - NIF invalido;

4 - Utilizador com formato invalido;

5 - Sub-utilizador com formato invalido;
6 - Senha ndo preenchida;

7 - Codificagao Base64 invalida;

8 - Cifra da chave publica invalida;

9 - Formato do campo Created invélido;
10 - Validade da credencial expirada;
11 - Chave simétrica invélida;

12 - Chave simétrica repetida;

13 - Estrutura da senha invélida;

14 - Digest da senha néo preenchido;
15 — O digest ndo corresponde ao esperado;

16 - Chave de sessdo invélida. N&o foi possivel decifrar o
campo Created;

17 - Chave de sessao invalida. Nao foi possivel decifrar o
campo Password;

19 - Data de criagédo do pedido nédo preenchida;
20 - Chave do pedido ndo preenchida;

21 - Pedido SOAP invalido;

22 - Header inexistente ou vazio;

23 - O NIF nédo esta preenchido no Header;

24 - N&o foi possivel verificar se o utilizador tem
permiss@es para aceder a esta operagéo;

25 - Erro na validagdo da senha (Senha errada, acesso
suspenso, etc.).

Cédigo de resposta (servigo):

-1 - Nem todos os utilizadores estao identificados.

-2 - Existem utilizadores autenticados que ndo pertencem
aos dados do servigo.

-3 - O utilizador autenticado no Security Header néo
corresponde ao transmitente constante dos dados do
pedido de certificado.

-4 - Existem dois Security Headers sem o atributo Actor
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definido.
-5 - O Actor definido estéa repetido.
-6 - O Actor indicado nédo é conhecido.

-7 - O schema da consulta de certificado entregue é
invélido

-8 - Nao foi possivel verificar se o utilizador tem
permissfes para aceder a esta operagdo.

-9 - O formato do ficheiro é invalido, tem que ser zip ou
xml.

-10 - O nif indicado é invalido.
-11 - O nrm é obrigatorio.
-12 — Nao existe certificado com o nrm indicado.

-13 — O certificado para o par nrm nif do sujeito passivo
indicado né&o existe.

-14 — O certificado ndo retne as condicdes para ser
anulado.

-15 - O utilizador indicado ndo tem permissdes para
aceder a operagao pretendida.

-99 - Erro interno.

1.2 - Mensagem de Mensagem do resultado da invocacao desta interface.

resposta
(mensagem)
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5 Assinatura certificado SSL (CSR)

A invocacdo dos servicos web pressupde um processo de autenticagdo mediante a
validacdo da chave privada da aplicacdo, do conhecimento exclusivo do produtor de
software (entidade aderente), sendo a respetiva chave publica comunicada e assinada pela
AT.

O certificado SSL a ser utilizado na operacdo € assinado pela AT, a pedido da entidade
aderente. Para este efeito, a empresa aderente deve efetuar um pedido de certificado SSL
(CSR — Certificate Signing Request).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a
informacdo necessaria para que a AT possa assinar e devolver o certificado SSL assinado
digitalmente para que possa ser utilizado no processo de autenticacdo na invocagdo do
Sservigo.

Os procedimentos para geracdo do CSR sdo simples mas variam de acordo com a
tecnologia web utilizada pela entidade aderente, raz&o pela qual devem ser consultados os
respetivos manuais de apoio de cada ferramenta.

A informacdo que o CSR deve conter é a seguinte, ndo podendo ultrapassar os tamanhos
maximos indicados pois vai ultrapassar o tamanho total aceite para o campo CSR e onde
todos os campos tém de estar preenchidos com informagéo relevante ou de acordo com a
descricéo abaixo:

Campo CSR Descricéo Tamanho Maximo
O cadigo I1SO de 2 letras referente ao local da
sede. 2 (chars)
C = Country
Por exemplo, no caso de Portugal é “PT".
ST = Province, Region, o 32 (chars)
Distrito da sede.
County or State
L = Town/City Local da sede. 32 (chars)
- Neste campo deve ser indicado o nimero de
CN =Common Name identificacéo fiscal da entidade aderente. 9 (chars)
O = Business Desi 56 legal 180 (chars)
Name / Organisation esignacéo legal da empresa.
OU = Department D . ‘ tact 180 (chars)
Name /Organisational Unit epartamento para contacto.
O endereco de correio eletrénico para
contacto, geralmente do responsavel pela 80 (chars)
E = An email address emissao do CSR ou do departamento de
informatica.
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Tem que ser um endereco de email valido.

Chave publica do certificado SSL gerado pelo .
produtor de software tem de ser gerado com 2048 (bits)

Key bit length 2048 bits.

A utilizacdo de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo € aceite em
nenhum dos campos acima indicados, uma vez que a utilizacdo desses carateres vai
invalidar a assinatura digital do certificado SSL.

Como resultado deste processo a AT procedera a assinatura do certificado SSL e remete
em resposta ao pedido o certificado SSL assinado para integracdo na chave privada do
produtor de software.

O certificado SSL tera a validade de 12 meses a contar da data da assinatura.

5.1 Gerar um certificado SSL

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave
publica.

Como a chave privada deve ser apenas do conhecimento do produtor de software a
emissdo da mesma tem sempre de ser efetuada pelo préprio, em computador préprio e
nunca num site ou servico web que encontre para o efeito.

Existem diversas ferramentas para geracdo de certificados SSL, proprietarias e
Opensource. Para efeitos de exemplo a AT utiliza a ferramenta OpenSSL, que é a
ferramenta Opensource de referéncia, livre de custos de utilizagéo.

Para gerar um certificado SSL cada produtor de software deve fazé-lo no seu préprio
computador utilizando o seguinte comando:

> openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da
Sede/O=Empresa /OU=Departamento de
Informatica/CN=555555555/emailAddress=informatica@empresa.pt”" -newkey
rsa:2048 -nodes -out 555555555.csr -keyout 555555555.key

Cada produtor de software deve substituir a informacdo especifica no comando anterior
pelos seus dados, uma vez que os apresentados sdo apenas exemplificativos e ndo deve
alterar a informacéo indicada a BOLD.

Como resultado o comando anterior sera gerado o certificado SSL e serdo produzidos dois
ficheiros:

e 555555555.csr - Ficheiro com o pedido CSR a enviar a AT,

o 555555555 key - Ficheiro com a chave privada gerada.

5.2 Verificar conteudo do CSR gerado

Antes de enviar o CSR para assinatura digita pela AT pode e deve ser verificado o contetdo
do ficheiro para garantir que toda a informacéo esta como pretendido. Para tal deve ser
usado o seguinte comando:
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» openssl req -text -noout -in 555555555.csr

Onde cada produtor de software deve substituir os parametros que nao estdo a BOLD pelos
nomes dos ficheiros corretos.

5.3 Integrar certificado SSL com a chave privada

Depois de receber o certificado SSL assinado pela chave digital da AT é necessério integrar
esse certificado com a chave privada gerada no passo anterior (555555555.key). Para tal
deve ser usado o seguinte comando:

» openssl pkcs12 -export -in 555555555.crt -inkey 555555555.key -out
555555555.pfx

Onde cada produtor de software deve substituir os parametros que nédo estdo a BOLD pelos
nomes dos ficheiros corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e
gravada com uma password de acesso que cada produtor de software deve definir na
execucdo do comando.
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6 Enderecos Uteis

6.1 Pagina de produtores de software

https://faturas.portaldasfinancas.qgov.pt/painellnicialProdSoftware.action

6.2 Apoio ao Contribuinte no Portal das Financas

http://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/Pages/default.aspx

6.3 Enderecos para envio de dados a AT por Webservice

Ambiente de testes:

https://servicos.portaldasfinancas.gov.pt:706/ivaexp/CertificadolsencaoWebService/

Ambiente de producéo:

https://servicos.portaldasfinancas.gov.pt........ <a definir brevemente>
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