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1. Introducao

O “Manual de Integragdo de Software — e-Fatura: Comunicagdo por webservice” tem como
principal objetivo disponibilizar informacdo sobre os procedimentos a considerar na
transmissado eletronica, em tempo real, a Autoridade Tributaria e Aduaneira (AT), dos
elementos dos documentos de faturacdo emitidos (faturas, documentos de conferéncia e
recibos).

Ciente de que o processo de aperfeicoamento deve nortear a sua atuacao, a AT promoveu
melhorias refletidas neste documento, destinado a apoiar empresas ou individuos que
desenvolvam e/ou comercializem programas de faturacdo, doravante designados por
produtores de software.

Para além dos servicos ja disponibilizados por webservice — comunicacdo em tempo real dos
elementos dos documentos emitidos, alteracéo de estado e corre¢do de erros na comunicacao
—, foi introduzida a possibilidade de consulta das faturas registadas no sistema e-Fatura, nas
quais o NIF do sujeito passivo figure como transmitente ou adquirente.

Este novo desenvolvimento permite integrar, nos softwares de faturacdo, funcionalidades para
obter, por webservice, os elementos das faturas registadas no sistema e-Fatura, associadas a
um determinado sujeito passivo, mediante autenticagdo com as credenciais de acesso ao
Portal das Financas desse sujeito passivo.

Na comunicacdo por webservice, cada programa de faturacdo é identificado perante a AT
através de um Certificado Digital, emitido pelo produtor de software e assinado digitalmente
pela AT.

A comunicagdo de dados apenas serd estabelecida se o programa de faturagdo enviar o
Certificado Digital correspondente. Este certificado garante exclusivamente o estabelecimento
da ligacdo, sendo da responsabilidade do programa a correta transmissdo da informacao
relativa aos documentos emitidos pelos sujeitos passivos.

O desenho do webservice é muito semelhante ao de outros servigos disponibilizados pela AT.
Dada esta similitude — resultado da preocupacédo em reduzir o esforco de desenvolvimento
exigido aos produtores de software —, optou-se por dividir este Manual de Integracdo em dois
documentos:
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O presente “Manual de Integracdo de Software — e-Fatura: Comunicacdo por Webservice,
Aspetos Genéricos”, que descreve a fase de implementacéo, a estrutura do envio de dados
(SOAP: header) e os aspetos relacionados com a assinatura e o certificado SSL (CSR);

O documento complementar “Manual de Integracéo de Software — e-Fatura: Comunicacéo por
Webservice, Aspetos Especificos”, que descreve e exemplifica as estruturas de envio de dados
(SOAP: body).
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2. Comunicacao por webservice

A comunicacdo da informacdo dos documentos por webservice a AT pressupde o envio a
medida que os documentos sdo emitidos nos programas de faturacdo, estando associado ao
conceito de comunicacdo em tempo real, ou seja, assim que O sujeito passivo emite um
documento comercial, um documento de conferéncia ou um recibo, os elementos de
comunicacgdao obrigatéria sdo de imediato transmitidos a AT.

Cada produtor de software é responsavel por implementar um médulo que permita o envio da
informacéo dos documentos a AT, devendo respeitar 0s seguintes passos:

1. O sujeito passivo emite o documento no programa informatico;

2. O programa informético utiliza as credenciais do sujeito passivo, tal como definidas no
Portal das Financas e na gestdo de subutilizadores (N° de Contribuinte e Senha de
acesso):

a) Cada sujeito passivo deve criar um subutilizador para o envio dos dados dos
documentos em Portal das Financas > Cidadaos > Servigos > Autenticacéo
de Contribuintes > Gestao de Utilizadores;

b) A este subutilizador deve ser atribuido o perfil “WFA — Webservice de
Comunicacao de dados de faturas”.

= A comunicacao dos elementos da fatura via web service é efetuada por
utilizadores devidamente qualificados para esse efeito. A respetiva
habilitagdo é efetuada no Portal das Financas e consiste na criacdo de
um subuitilizador de perfil “WFA-Comunicacdo de dados de faturas” do
NIF da entidade emitente do documento a comunicar.

3. Com base nos dados do documento criado no passo n.° 1 e nas credenciais referidas
no passo n.° 2, deve construir o pedido SOAP, de acordo com o definido:

a) No WSDL para comunicac¢do dos dados disponivel em:

https://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/Faturacao/Fatcorews/
Documents/Fatcorews.wsdl|

b) No WSDL para consulta de informacdo disponivel em: (falta adicionar o
WSDL - FATSHARE - INVOICES):

A disponibilizar em breve.
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Este pedido SOAP (webservice) € composto pelas seguintes secc¢des, que se resumem
a:

e SOAP: Header (descrito na seccdo 2.2 deste documento) - onde se incluem os
campos de autenticacdo do utilizador que vai ser responsavel pela invocacéao do
webservice (a senha que vai nesta seccao tem que ser cifrada, recorrendo a
chave publica do sistema de autenticacdo do Portal das Financas);

e SOAP: Body (descrito no manual complementar “Manual de Integracdo de
Software de Comunicagdo de documentos a AT por webservice, Aspetos
Especificos”) contém os dados do registo, alteracdo de estado, eliminacdo de
documentos ou resultado da consulta.

4. Estabelecer uma ligacdo segura em HTTPS com o Portal das Financas (utilizando o
certificado SSL previamente submetido e assinado pela AT, através do processo de
adesdo ao envio de dados dos documentos por parte dos produtores de software) ao
seguinte endereco:

a) Para envio de dados de faturas:
https://servicos.portaldasfinancas.gov.pt: 723/fatcorews/ws/

b) Para consulta de dados de faturas:
https://servicos.portaldasfinancas.gov.pt:725/fatshare/ws/fatshareFaturas

5. Processar corretamente a resposta devolvida pelo webservice, que pode ser de quatro
tipos:

a) Mensagens de autenticacao invalida;

b) Mensagens de processamento invalido dos dados do pedido;
¢) Registo com sucesso dos dados do documento.

d) Lista dos documentos consultados.

7

Para adaptar os programas de faturacdo, € recomendada a execucdo das seguintes fases
implementacéo:

e Desenvolvimento

e Testes
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e Distribuicdo

e Producao
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2.1. Fases de implementacéo

2.1.1 Desenvolvimento

Para poder iniciar o desenvolvimento, cada produtor de software deve obter, junto da AT, os
elementos necessarios para o efeito, designadamente:

1. Criar um subutilizador do préprio produtor de software, em Portal das Financas >
Cidadaos > Servigcos > Autenticacdo de Contribuintes > Gestado de Utilizadores;

2. Obter a chave publica do Sistema de Autenticagdo do Portal das Finangas para cifrar a
senha do utilizador;

3. Obter certificado SSL para comunicagao com o endereco de testes;

4. Obter o WSDL que define a estrutura do pedido SOAP a construir para enviar os dados
de documentos, disponivel em:

Portal das Financas > Cidaddos > Servigos > e-Fatura > pagina Produtores de
Software > opcéo Testar Webservice

Ao criar o subutilizador no Portal das Finangas (1° passo), deve atribuir a autorizacdo WFA
disponivel para a comunicacdo de dados de documentos. Para criar este utilizador, é
necessério indicar um Nome, uma senha (e respetiva confirmacéo) e um endere¢o de emalil
para utilizacdo em contactos por parte da AT. No final, obtém a identificagdo do subutilizador
(e.g., 555555555/55) e a respetiva senha deve ser comunicada a equipa de desenvolvimento.

O envio de dados de documentos tem de respeitar o WSDL definido para o efeito e disponivel
na pagina de produtores de software:

Portal das Financas > Cidaddos > Servigos > e-Fatura > pagina Produtores de
Software > opcéo Testar Webservice

Para obter a chave publica do Sistema de Autenticagdo e o certificado SSL de comunicacéo
em testes é necessario enviar um email a AT a solicitar o envio dos mesmos. A mensagem a
enviar por email deve respeitar o seguinte modelo:
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TO: asi-cd@at.gov.pt

Subject: Obtencédo do certificado SSL para testes e chave publica do
sistema de Autenticacao — NIF <NIF>

Exmos. Senhores,

O Produtor de Software <NOME> (NIF <NIF>) vem por este meio solicitar o
envio dos seguintes elementos para desenvolvimento e testes de envio de
documentos por webservice:

e Chave publica do Sistema de Autenticacao do Portal das Financas;

e Certificado SSL para comunicagdo com o0 endereco de testes de
webservices.

Estes elementos serdo utilizados por este produtor de software para incluir nos
seguintes programas de faturacao:

Designacéo Software Certificado AT / DGCI
<SOFTWARE 1> <CERTIFICADO 1>
<SOFTWARE N> <CERTIFICADO N>

Aguardamos a vossa resposta.

Na comunicacao, cada produtor de software deve substituir os seguintes elementos pelos seus
dados:

<NIF> - Substituir pelo NIF do produtor de software;

<NOME> - Substituir pelo Nome do produtor de software;
<SOFTWARE N> - Designacéo do software N;

<CERTIFICADO N> - N° de certificado da AT (DGCI se ainda for o caso).

Para a correta construcdo do pedido SOAP (invocacdo do webservice), deve utilizar a
informag@o complementar, disponivel neste documento na seccdo 2.2 e no documento
complementar “Manual de Integracdo de Software — e-Fatura: Comunicagdo por Webservice,

10/25


mailto:asi-cd@at.gov.pt

@—fa tura

AT
) autoridade Manual de Integracéo de Software
tributaria e aduaneira e-Fatura - Comunicacdo por webservice - Aspetos genéricos

Aspetos Especificos”, onde se detalha a informacdo que deve constar dos campos do pedido
SOAP, bem como a sua forma de construcao

2.1.2 Testes

A AT disponibiliza um endereco de testes para verificacdo da comunicacdo de dados a AT, de
forma a apoiar cada produtor de software na correta disponibilizacdo dos seus programas aos
sujeitos passivos, seus clientes.

Para este efeito, cada produtor de software deve seguir o seguinte procedimento:

1.

Solicitar as credenciais de subutilizador e senha criada para os testes de comunicagéo
de documentos (e.g., 555555555/55 + SENHA);

Cifrar a senha e compor o0 SOAP: Header de acordo com o definido na secgéo 2.2.1;

Com base na operacdo pretendida (envio, alteragdo de estado ou eliminacdo de
documento, ou consulta), construir o SOAP: Body de acordo com o definido no
documento complementar “Manual de Integragéo de Software — e-Fatura: Comunicagéo
por Webservice, Aspetos Especificos”,

Estabelecer uma ligacdo HTTPS com o seguinte endereco disponibilizado apenas para
testes:

a) https://servicos.portaldasfinancas.gov.pt:723/fatcorews/ws

b) https://servicos.portaldasfinancas.gov.pt:725/fatshare/ws/fatshareFaturas

c) Estes enderecgos sO aceitam ligagdes com o certificado SSL disponibilizado para
testes (vide secgéo 2.1.1);

Submeter o pedido SOAP construido no ponto 3;

Processar a resposta que o servico lhe devolve de acordo com as vérias hipoteses
definidas no documento complementar “Manual de Integracao de Software — e-Fatura:
Comunicagao por Webservice, Aspetos Especificos”. As respostas sdo dos seguintes
tipos:

a) Erros de autenticacao referentes aos campos do SOAP: Header;
b) Erros nos dados dos pedidos referentes aos campos preenchidos no SOAP: Body.

¢) Cddigo de sucesso;
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d) Lista dos documentos consultados;

Para efeitos de despiste, € disponibilizada uma pagina de testes de conectividade na secc¢ao 4
deste documento. Também foram disponibilizados exemplos de pedido e resposta SOAP para
comparagdo com o programa do produtor de software na seccdo 1.1 do documento
complementar “Manual de Integragdo de Software — e-Fatura: Comunicacdo por Webservice,
Aspetos Especificos”.

2.1.3 Distribuicao

Depois de confirmarem a correta adaptacdo dos programas informéticos e antes de os
distribuir, € necessério proceder da seguinte forma:

1. Efetuar a adesdo ao envio de dados de documentos, através do formulario disponivel
em:

Portal das Financas > Cidaddos > Servigos > e-Fatura > pagina Produtores de
Software > opcéo Aderir ao Servico

a) E necessario aceitar os termos e condicdes do servico, disponiveis para
consulta no formulario;

b) Para completar o pedido de adesédo, € necessario gerar um certificado SSL de
acordo com as instrugdes disponiveis na sec¢éo 2.3.1;

c) A AT responde a este pedido por mensagem de email, contendo o certificado
assinado com o certificado digital da AT;

2. Alterar o endereco de comunicagdo para o endereco de comunicacdo de dados a AT
em ambiente de producéo:

https://servicos.portaldasfinancas.qov.pt:423/fatcorews/ws

3. Alterar o endereco de comunicacdo para o endereco de consulta de dados a AT em
ambiente de producéo:

https://servicos.portaldasfinancas.gov.pt:425/fatshare/ws/fatshareFaturas

4. Substituir o certificado utilizado em testes (ponto 4 da Fase de Testes) pelo certificado
de producédo emitido no ponto 1 alinea c) desta fase.

Depois de concluido este procedimento, o programa informético estd pronto para ser
distribuido aos clientes (sujeitos passivos).
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2.1.4 Producéo

Depois de instalado o programa de faturacdo nos computadores dos utilizadores (sujeitos
passivos), estéo criadas as condi¢cbes para a comunicacdo dos elementos dos documentos de
faturacdo emitidos por esta via.

Cada sujeito passivo deve criar um subutilizador para a comunicacdo de dados dos
documentos, de forma em tudo idéntica ao definido no ponto 1 da Fase de Desenvolvimento
(vide seccédo 2.1.1) e com permissdes WFA, ou seja, para a comunicacdo de documentos a
AT.

Depois de criado este subutilizador, o0 sujeito passivo, responsavel pelas credenciais emitidas
(utilizador e senha), deve configurar no programa informatico com estas credenciais, através de
opgao propria.

Por regra, o envio prossegue da seguinte forma:
1. O sujeito passivo emite o documento no programa informatico;
2. Sé&o obtidas as credenciais do sujeito passivo configuradas no programa informatico;

3. E construido o pedido SOAP e invocado o webservice em producdo com os dados do
ponto 1 e ponto 2;

4. O programa processa a resposta do servi¢o e informa o utilizador do sucesso ou solicita
uma agéao do utilizador, para o caso de erro no envio.
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2.2. Estrutura do envio ou da consulta de dados (SOAP)

O servico de comunicacdo de dados de documentos em tempo real disponibiliza as seguintes
operacdes, que possibilita o0 envio dos elementos previstos no n.° 4 do Artigo 3.° do Decreto-Lei
n.c 198/2012, de 24 de agosto:

¢ Registo de Documento Comercial,

o Alteracdo de estado do Documento Comercial;

¢ Eliminacdo da comunicacdo do Documento Comercial;*

e Registo de Documento de Conferéncia;

e Alteracdo de estado do Documento de Conferéncia,

e Eliminagdo da comunicagdo do Documento de Conferéncia;?

¢ Registo de Recibo emitido no ambito do regime de IVA de Caixa;

e Alteragdo de estado do Recibo emitido no ambito do regime de IVA de Caixa;

e Eliminacdo da comunicacéo do Recibo emitido no ambito do regime de IVA de Caixa.®

Paralelamente o servigo de comunicagéo disponibiliza uma operagéo que permite a consulta de
informacao:
e Consulta de documentos Comerciais (exceto os comunicados ao abrigo do n.° 6 do art.
3° do Decreto-Lei n.° 198/2012, de 24 de agosto).

O pedido ¢é efetuado segundo o protocolo SOAP e é constituido por duas seccgoes:
a) SOAP: Header;
b) SOAP: Body.

A primeira seccéo, o Header, inclui todos os campos de autenticagdo do utilizador que vai ser
responsavel pela invocacdo do webservice. Este utilizador sera um subutilizador do NIF do
sujeito passivo (emitente) com perfil WFA.

Para criar o subutilizador, deve aceder ao Portal das Financas > Cidadados > Servi¢cos >
Autenticacdo de Contribuintes > Gestao de Utilizadores.

A segunda seccao, dependendo da operacdo que esta a ser realizada, contém elementos de
registo de documentos, alteracdo de estado, eliminacdo da comunicacdo ou informacgéo
referente as faturas consultadas, os quais se detalham no tépico SOAP: Body.

lseo periodo de comunicagdao do documento ainda estiver dentro do prazo o processo é automatico, caso contrario o pedido de eliminagdo
deve ser acompanhado no portal do e-Fatura.
2 \dem.
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O desenho do Header tem como requisito garantir a confidencialidade dos dados de
autenticacdo e a impossibilidade de reutilizagdo dos mesmos em ataques Man-in-the-middle
(MITM). Por este motivo, s6 serdo aceites invocacbes que respeitem os procedimentos de

encriptacao infra descritos.

O SOAP: Header é construido de acordo com o standard WS-Security, definido pela OASIS e
recorrendo a definicdo do Username Token Profile 1.1, também definido pela mesma
organizacdo. Todas as cadeias de caracteres (strings) aqui referidas devem ser codificadas em

UTF-8.

Na seguinte tabela, detalha-se a forma de construcdo de cada campo, de acordo com as
necessidades de segurancga especificas do sistema de autenticagdo do Portal das Financas.

Parametro Descrigéo Obrig.* Tipo
Dados®
H.1 - Utilizador (Username) Identificacdo do utilizador que vai submeter os dados, S String
composto da seguinte forma e de acordo com a
autenticacao do portal das finangas:
<NIF do emitente>/<Userld>
Exemplos possiveis:
1. 555555555/1 (subutilizador n.° 1)
2. 555555555/0002 (subutilizador n.° 2)
3. 555555555/1234 (subutilizador n.° 1234)
H.2 - Password O campo Password devera conter a senha do utilizador / S String
(base64)

subutilizador, a mesma que é utilizada para entrar no Portal
das Finangas.

Esta senha tem de ser cifrada através da chave simétrica
do pedido (ver campo Nonce) e codificado em Base64.

Password := Base64(C ;= => P P (GenhaPF))

SenhaPF := Senha do utilizador definido no campo H.1
- Username;

AES,ECB,PKCS5Paddin x : -
Cy 9 = FungZo de cifra utilizando
S

o algoritmo AES, Modelo ECB, PKCS5Padding e a

3 |dem.
4 Obrigatério: S — Sim; N — N3o.

5> A validar na especificacdo WSDL (Web Service Definition Language) do servico
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chave simétrica do pedido (Ks).

Base64 := Codificagdo em Base 64 do resultado.

H.3 - Nonce Chave simétrica gerada a cada pedido e para cifrar o S String
contetdo dos campos H.2 - Password e H.4 - Created. (base64)
Cada invocagdo do webservice devera conter esta chave
gerada aleatoriamente e a qual ndo pode ser repetida.
Para garantir a confidencialidade, a chave simétrica tem de
ser cifrada com a chave publica do Sistema de
Autenticagcdo de acordo com o algoritmo RSA e codificada
em Base 64.
A chave publica do sistema de autenticacdo do Portal das
Financas deve ser obtida de acordo com o definido no
ponto 2.1.1 deste manual.
O campo é construido de acordo com o seguinte
procedimento
Nonce = Base64(Cprsa wpun, (Ks))
Ks := array de bytes com a chave simétrica de 128
bits, produzida de acordo com a norma AES.
Crsakpubsa := Funcdo de cifra da chave simétrica
com o algoritmo RSA utilizando a chave publica do
sistema de autenticac@o (Kpubsa).
Base64 := Codificagdo em Base 64 do resultado.
H.4 - Data de sistema | o campo Created devera conter a data e hora de sistema S String
(Created) (base64)

da aplicagdo que esta a invocar o webservice.
Esta data é usada para validagcao temporal do pedido, pelo
gue é crucial que o sistema da aplicacdo cliente tenha o seu

reldgio certo.

Sugere-se a sincronizagdo com o Observatério Astronémico
de Lisboa:

http://www.oal.ul.pt/index.php?link=acerto

A zona temporal deste campo devera estar definida para
UTC e formatado de acordo com a norma ISO 8601 tal
como é definido pelo W3C:

http://lwww.w3.0rg/QA/Tips/iso-date

http://www.w3.0rg/TR/NOTE-datetime
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e.g.: 2013-01-01T19:20:30.45Z

Este campo é cifrado com a chave de pedido (Ks) e
codificada em Base 64.

Created := Base64(C, = =® PP+ (Timestamp))

Timestamp := data hora do sistema (UTC);

AES,ECB,PKCS5Paddin . . -
CK 9 .= Funcao de cifra utilizando
S

o algoritmo AES, Modelo ECB, PKCS5Padding e a
chave simétrica do pedido (Ks).

Base64 := Codificagdo em Base 64 do resultado.

2.2.1.1 Exemplo SOAP:Header

Como resultado da aplicacdo das regras de constru¢do anteriores sera produzido um header
de pedido SOAP tal como o seguinte:

<S:Header>
<wss:Security xmlns:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsernameToken>
<wss:Username>599999993/37</wss:Username>
<wss:Password>1ikCyRV+SWEvZ5c6Q0bhrBQ==</wss:Password>
<wss:Nonce>
fkAHne7cqurxpImCEBC8EEcC2vskyUyNofWiOptIijYgd4gY¥Cxir++unzfPVPpusloEtmLkcZ]jf+E6
T9/76tsCqdupUkxOhWtkRHSI rNwmfEW1ZGFQgYTF211iyKBRzMdsIJMhhHrofYYV/YhSPdT4d1gGOt
k9Z2736jFuw061mP2TNgHCR/mQROyW/AEOC6RPumgO80Afc9/b4AKFBSfbpY 9HRzbD8bKiTo20n0Pt
amZevCSVHht4yt/Xwgd+KV70WFzyesGVMOgFRTWZ yXyXBVaBrkJS8b6PojxADLCcpWRnw5+YeOs3c
PU201H/YgAamlQuEHi0CT2YTdRt+9p6ARNE] Fg==
</wss:Nonce>
<wss:Created>YEWoIogIY5D0OD11SeXz+0i4b/AJgl/RgNcOHOYpSxGk</wss:Created>
</wss:UsernameToken>
</wss:Security>
</S:Header>

2.3. Assinatura certificado SSL (CSR)

A invocacado dos servigcos web pressupbe um processo de autenticacdo mediante a validacdo
da chave privada da aplicacdo, do conhecimento exclusivo do produtor de software (entidade
aderente), sendo a respetiva chave publica comunicada e assinada pela AT.

O certificado a ser utilizado na operacdo € assinado pela AT, a pedido da entidade aderente.
Para este efeito, a empresa aderente deve efetuar um pedido de certificado (CSR — Certificate
Signing Request).
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O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a
informacdo necessaria para que a AT possa assinar e devolver o certificado assinado
digitalmente, para que possa ser utilizado no processo de autenticacdo na invocacdo do
servico web de apoio a submissdo de documentos de faturacao.

Os procedimentos para geracdo do CSR sao simples, mas variam de acordo com a tecnologia
web utilizada pela entidade aderente, razdo pela qual devem ser consultados os respetivos
manuais de apoio de cada ferramenta.

A informacdo que o CSR deve conter € a que segue infra, ndo podendo ultrapassar os
tamanhos maximos indicados, pois vai ultrapassar o tamanho total aceite para o campo CSR, e
onde todos os campos tém de estar preenchidos com informacao relevante ou de acordo com

a descrigcéo abaixo:

Campo CSR Descrigdo Tamanho Maximo

O cadigo de dois caracteres (alfa2) segundo a 2 (chars)
norma ISO 3166-1referente ao local da sede.

C = Country
Por exemplo, no caso de Portugal é “PT".

ST = Province, Region, Distrito d q 32 (chars)

County or State Istrito da sede.

L = Town/City Local da sede. 32 (chars)

O =Business
Name / Organisation

Designagéo legal da entidade aderente.

180 (chars)

OU = Department
Name /Organisational Unit

Departamento para contacto.

180 (chars)

CN = Common Name

Neste campo deve ser indicado o nimero de
identificacéo fiscal da entidade aderente.

9 (chars)

E = An email address

O endereco de correio eletrénico para
contacto, geralmente do responsavel pela
emissdo do CSR ou do departamento de
informética.

Tem que ser um endereco de email valido.

80 (chars)

Key bit length

Chave publica do certificado SSL criado pelo
produtor de software tem de ser gerada com
2048 bits.

2048 (bits)
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A utilizacdo de caracteres especiais (e.g., portugueses, linguas latinas, etc.) ndo é aceite em
nenhum dos campos acima indicados, uma vez que a utilizacdo desses caracteres vai invalidar
a assinatura digital do certificado SSL.

Como resultado deste processo, a AT procedera a assinatura do certificado e remete em
resposta ao pedido o certificado assinado para integracdo na chave privada do produtor de
software.

O certificado tera a validade de 12 meses a contar da data da assinatura.

2.3.1 Gerar um certificado SSL

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave
publica.

Como a chave privada deve ser apenas do conhecimento do produtor de software, a emissao
da mesma tem sempre de ser efetuada pelo préprio, em computador préprio, € nunca num sitio
ou servigo web que encontre para o efeito.

Existem diversas ferramentas para geracdo de certificados SSL, proprietarias e Opensource.
Para efeitos de exemplo, a AT utiliza a ferramenta OpenSSL, que é a ferramenta Opensource
de referéncia, livre de custos de utilizagéo.

Para gerar um certificado SSL, cada produtor de software deve fazé-lo no seu proprio
computador, utilizando o seguinte comando:

» openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa
/OU=Departamento de Informatica/CN=555555555/E=informatica@empresa.pt" -
newkey rsa:2048 -nodes -out 555555555.csr -keyout 555555555.key

Cada produtor de software deve substituir a informacédo especifica no comando anterior pelos
seus dados, uma vez que 0s apresentados sdo apenas exemplificativos, e ndo deve alterar a
informac&o indicada a Negrito.

Como resultado, do comando anterior sera gerado o certificado SSL e serdo produzidos dois
ficheiros:

e 555555555.csr - Ficheiro com o pedido CSR a enviar a AT;

e 555555555 key - Ficheiro com a chave privada gerada.
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2.3.2 Verificar conteudo do CSR gerado

Antes de enviar 0 CSR para assinatura digital pela AT, pode e deve ser verificado o contetdo
do ficheiro para garantir que toda a informacéo esta como pretendido. Para tal, deve ser usado
0 seguinte comando:

» openssl req -text -noout -in 555555555.csr

Onde cada produtor de software deve substituir os parametros que ndo estdo a Negrito pelos
nomes dos ficheiros corretos.

2.3.3 Integrar certificado com a chave privada

Depois de receber o certificado SSL assinado pela chave digital da AT, é necessario integrar
esse certificado com a chave privada gerada no passo anterior (555555555.key). Para tal, deve
ser usado o seguinte comando:

» openssl pkcs12 -export -in 555555555.crt -inkey 555555555.key -out
555555555.pfx

Onde cada produtor de software deve substituir os parametros que ndo estdo a Negrito pelos
nomes dos ficheiros corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e
gravada com uma senha de acesso que cada produtor de software deve definir na execucao do
comando.
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3. Enderecos Uteis

3.1. P&gina de produtores de software

https://faturas.portaldasfinancas.gov.pt/painellnicialProdSoftware.action

3.2. Certificacao de software de faturacéo

https://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/Faturacao/Paginas/certificacao-de-
software.aspx

3.3. SAF-T (PT) - Verséao portuguesa

https://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/SAFT PT/Paginas/news-saf-t-
pt.aspx

3.4. Gestado de subutilizadores no PF

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?parti D=PFAP

3.5. WSDL do envio de dados a AT por webservice

https://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/Faturacao/Fatcorews/Documents/F
atcorews.wsdl

3.6. WSDL de consulta de documentos a AT por webservice

A disponibilizar em breve.

3.7. Para envio de dados por webservice

Ambiente de testes

https://servicos.portaldasfinancas.qov.pt:723/fatcorews/ws/

Ambiente de producédo

https://servicos.portaldasfinancas.qov.pt:423/fatcorews/ws/
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3.8. Para consultar dados por webservice

Ambiente de testes

https://servicos.portaldasfinancas.qgov.pt: 725/fatshare/ws/fatshareFaturas

Ambiente de producédo

https://servicos.portaldasfinancas.qov.pt:425/fatshare/ws/fatshareFaturas
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4. Teste de conectividade do webservice em testes

Na pégina de apoio aos produtores de software, também, é disponibilizado um formulario para
testar a conetividade com o webservice do ambiente de testes:

https://faturas.portaldasfinancas.gov.pt/testarLigacaoWebService.action

Este formulario simula o envio de dados a AT para 0 ambiente de testes, com base em
credenciais e dados de documentos pré-definidos no formulario. E disponibilizado um campo
de texto onde pode ser obtido o pedido SOAP e a resposta do webservice em ambiente de
testes.

@ ® =

S0ns O I FATURE FAQ CONTACTOS

= uEms |

Teste de conectividade com o webservice

Para testar a conectividade com o Webservice de envio de Faturas, de Documen

Bes de IRC, de Pedidos de Regularizago de IVA ou de Declaragbes da IES, disponibilizamos
2 aplicagio abaixa com acesso ao ambiente de qualidade da AT, Utilize a opgdo

Resultado do teste: Na caixa ds texto serd apresentado o pedido SOAP efetuado = & resposta obtida 2pés 2 invocagdo do webservice. O teste & considerado bem sucedido caso obtenha a mensagem
"Sucesso”.

NIF do Contribuinte 599999993/0037 Endereco

icos.por i ov.pt: A v

Senhado Contribuinte ... Operacad  pegisterinvoice e

>>>8ENT<x:
<2xml version="1.0" encoding="utf-8"7> <5 Envelope xmins:S="hitp //schemas xmisoap org/soap/envelope” xmins env="htip //schemas xmisoap org/soaplenveloper">
<env:Header>

<wss: Security xmins:wss="http-//schemas xmlsoap.org/ws/2002/12/secext” xmlins at="http //at ptiwsp/auth® xmins:S="http://schemas xmisoap.org/soaplenvelope/
S:Actor="htip //at pl/actor/SPA" at-Version="2">

<wss:UsernameToken:

<wss Usermname>=639999993/0037</wss Username=

<wss:Password Digest="143U0wvlJ1j0Ew34LwAzldLRaihCeb2|Bk0DI4gHy Yw=8#10">0qY70BV++Avps2vIMzXfow==

<hwss:Password>

<wss:Nonce>dZQftTIT2j7k7Mwn COMsUDNRKuVSwihApwaF JUscAxbxIgtNnJ/307Uk 11GT8UJUrwiWPDIQEMP 32
oJ6lsonz\W0/HnwTBfg76DfymH/3IrOi18fHhwHwJYXsn7TTKsAQk3d8kQMR48cVpBIEISVcIKTX
y5xBQ1ANsgH-+dOcjtBI0vgjalBacBuTTwvamEpisVyRVw6 3UgQF 22X 1F 1yqPUWZmtUpalPjsBid3

gKRMWeTPItNp/X2uAFHwJY17Vxqgqahn+dIC5O5neQa+vWOOBS TH3I70/EQ4CHroGoklVTx5V4

DhRSNKNLkbHVBHBEBImTilZCZ63iKAqRgbETg==

=iwss:Nence>

=wss Created>2022-06-21T16:47-50 436Z</wss Created>

<iwss:UsernameToken>

<hwss Security>

<lenv:Header>

<S:Body>

<RegisterinvoiceRequest xmins="http://factemi.at. min_financas.pt/documents™

<eFaturaMDVersion>0.0.1</eFaturaMDVersion>

AditFil ion>1.04_01</Aud i

Também, nesta pagina de teste de conectividade, é disponibilizado o respetivo codigo fonte
para consulta dos produtores de software, como forma de apoio ao desenvolvimento das
adaptacdes que devem efetuar aos seus programas informaticos, de modo a que estes estejam
em condi¢des de procederem ao envio de dados por webservice, com sucesso.
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Tabela de acronimos, abreviaturas e definicdes de conceitos utilizados neste documento,
ordenados alfabeticamente por termo.

Termo

Definicao

AES

http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

Chave Publicado SA

http://wsautentica.segautenticacaodev.ritta.local/certificates/SA.cer

ECB Referéncia do ECB:
http://www.itl.nist.gov/fipspubs/fip81.htm
Explicacdo do ECB:
http://en.wikipedia.org/wiki/Block cipher modes of operation#Electroni
c_codebook .28ECB.29
OAL Observatdrio Astronémico de Lisboa: http://www.oal.ul.pt/
Para acertar a hora do computador seguindo as instrugdes do Observatorio:
http://www.oal.ul.pt/index.php?link=acerto
OpenSSL http://www.openssl.org/
PF Portal das Finangas: www.portaldasfinancas.gov.pt
PKCS#5 Referéncia do PKCS #5:
http://tools.ietf.org/html/rfc2898
Explicacdo do PKCS #5:
http://en.wikipedia.org/wiki/PKCS
SA Sistema de autenticacao do Portal das Financas:
https://www.acesso.gov.pt/v2/loginForm?partiD=PFAP&path=/geral/dashboard.
Sistema responsavel por validar as credenciais de um utilizador registado no Portal
das Finangas.
SAF-T (PT) https://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/SAFT_PT/Paginas/news-
saf-t-pt.aspx
SOAP http://www.w3.org/TR/soap/

Standard Date Format
1ISO 8601

http://www.w3.org/TR/NOTE-datetime
http://www.w3.org/QA/Tips/iso-date

Username Token Profile

https://www.oasis-open.org/committees/download.php/16782/wss-v1.1-spec-0s-
UsernameTokenProfile.pdf [

Webservice

http://www.w3.0org/TR/ws-arch/
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http://www.w3.org/TR/soap/
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WS-Security https://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf
WSDL http://www.w3.org/TR/wsdl
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